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Schriftliche Anfrage

der Abgeordneten Kathi Petersen SPD
vom 18.11.2014

WLAN-Router in bayerischen Krankenh&ausern

WLAN-Systeme und dazugehérige Router sind in der heu-
tigen Zeit Uberall zu finden. Sie werden auch in deutschen
Krankenh&ausern immer wichtiger. Mit ihnen soll u. a. die Er-
reichbarkeit von Arzten und Krankenschwestern sicherge-
stellt und die Kommunikation zu externen Arzten, die Pa-
tienten Uberwiesen haben, gewahrleistet werden. Zudem
ermoglichen die Systeme eine ,Mobile Visite" und eine ,digi-
tale Patientenakte*, auf welche die Arzte zeit- und ortsunab-
hangig zugreifen kdnnen. Darlber hinaus soll durch WLAN
den Patienten der Klinikaufenthalt erleichtert werden.

Ich frage die Staatsregierung:

1. Wie weit ist die Nutzung von WLAN-Routern in baye-
rischen Krankenh&usern verbreitet (Antwort bitte nach
Regierungsbezirken aufgeschlisselt)?

2. Fur welche weiteren — neben den oben genannten —
Raume, Gerate oder Funktionen werden WLAN-Rou-
ter in bayerischen Krankenh&usern verwendet?

3.  Sind der Staatsregierung Krankenhauser bekannt, in
denen WLAN-Router nur zeitlich eingeschrankt (z. B.
nur tagsiiber) verwendet werden dirfen?

4.a) Liegen der Staatsregierung Erkenntnisse Uber ge-
sundheitliche Beeintrachtigungen durch WLAN-Router
fur Patienten vor?

b) Falls ja, welche sind dies?

c) Liegen der Staatsregierung Erkenntnisse dariiber vor,
ob, und wenn ja, wie, elektrosensible Menschen in
Krankenh&ausern geschiitzt werden?

5.a) Wie bewertet die Staatsregierung im Hinblick auf zu-
nehmende ,Hacks" die Sicherheit von Patientenda-
ten?

b) Welche Verschlisselungs- und welche Authentifizie-
rungsmethoden werden verwendet?
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Antwort

des Staatsministeriums fir Gesundheit und Pflege
vom 23.12.2014

1. Wie weit ist die Nutzung von WLAN-Routern in
bayerischen Krankenhausern verbreitet (Antwort
bitte nach Regierungsbezirken aufgeschlisselt)?

Hierzu liegen dem Bayerischen Staatsministerium fur Ge-

sundheit und Pflege (StMGP) keine Erkenntnisse vor. Das

Gesundheitsministerium ist fir die Krankenhausplanung

und -forderung zustéandig, hat aber keine Aufsicht Gber die

Krankenh&user, sodass diese gegenuber dem Staat auch

nicht auskunftspflichtig sind und keine Betriebsinterna offen-

legen missen. Auch in der Krankenhausstatistik des Bay-
erischen Landesamts fir Statistik und Datenverarbeitung
ist der Ausstattungsgrad mit WLAN-Routern nicht erfasst.

Krankenhauser sind eigenstandige Unternehmen, die fir

ihre innerbetrieblichen Angelegenheiten selbst zusténdig

und verantwortlich sind. Um den Krankenh&usern die Be-

schaffung digitaler Infrastruktur zu erleichtern, stehen im

Doppelhaushalt 2015/16 rund 650.000 Euro fur Modellpro-

jekte zur Verfigung.

2. Fur welche weiteren — neben den oben genannten
— Raume, Gerate oder Funktionen werden WLAN-
Router in bayerischen Krankenh&usern verwen-
det?

3.  Sind der Staatsregierung Krankenhauser bekannt,
in denen WLAN-Router nur zeitlich eingeschrankt
(z.B. nur tagsuber) verwendet werden dirfen?

Vgl. Antwort zu Frage 1.

4.a) Liegen der Staatsregierung Erkenntnisse uUber ge-
sundheitliche Beeintrachtigungen durch WLAN-
Router fur Patienten vor?

Nein. WLAN-Produkte unterliegen den européischen TPC-
Normen. lhre Leistungsflussdichte erreicht danach nur einen
Bruchteil der Grenzwerte der 26. BImSchV. Auch Untersu-
chungen im Rahmen des Deutschen Mobilfunkprogramms
haben ergeben, dass Immissionen durch WLAN-Gerate
deutlich unter den Grenzwerten liegen. Durch WLAN-Router
treten daher keine objektiv nachweisbaren Beeintrachtigun-
gen der Gesundheit auf.

b) Falls ja, welche sind dies?
Entfallt.

c) Liegen der Staatsregierung Erkenntnisse dariber
vor, ob, und wenn ja, wie, elektrosensible Men-
schen in Krankenhdusern geschitzt werden?

Ein spezieller Schutz ist nicht erforderlich (vgl. Antwort zu
Frage 4 a).

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de —Dokumente abrufbar.
Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen/Tagestubersicht zur Verfiigung.




Seite 2 Bayerischer Landtag

17. Wabhlperiode

Drucksache 17/4861

5.a) Wie bewertet die Staatsregierung im Hinblick auf
zunehmende ,Hacks" die Sicherheit von Patien-
tendaten?

Krankenhauser sind auf Informations- und Kommunikati-

onstechnik angewiesen, sie speichern und arbeiten mit Pa-

tientendaten und vernetzen sich mit anderen Einrichtungen,

Dienstleistern oder Arzten, um die Patientenversorgung zu

verbessern.

Krankenhauser gehéren zum Bereich der kritischen In-
frastruktur. Auch nach der von der Bundesregierung be-
schlossenen ,Nationalen Strategie zum Schutz kritischer
Infrastrukturen werden Krankenh&user hierzu gerechnet.
Das fir diese Thematik zustandige Bundesministerium des
Innern (BMI) hat am 18.08.2014 den Referentenentwurf
eines IT-Sicherheitsgesetzes vorgelegt. Darin soll die IT-
Sicherheitslage in Deutschland durch verschiedene MalR-

nahmen und Vorgaben verbessert werden. Inwieweit die im
Gesetzgebungsverfahren des zustandigen BMI erarbeiteten
Vorgaben zu einem konkreten Tatigwerden der Kranken-
h&auser Veranlassung gibt, lasst sich nicht abschétzen. Zum
einen liegen dem StMGP aus den in Antwort zu Frage 1 ge-
nannten Grunden keine Informationen daruber vor, ob die
bereits vorhandenen Sicherungssysteme den endgultigen
Vorgaben bereits Rechnung tragen, zum anderen wird sich
der abschlieBende Erfullungsaufwand ausweislich der Ge-
setzesbegrindung (Referentenentwurf) erst nach Vorlage
einer noch zu erlassenden Rechtsverordnung konkretisie-
ren.

b) Welche Verschlisselungs- und welche Authentifi-
zierungsmethoden werden verwendet?
Vgl. Antwort zu Frage 1.



